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Nachtrag: Systemaufrufbehandlung

extern size_t syscall_handler(size_t pi1, size_t p2, size_t p3,
size_t p4, size_t p5, size_t sysnum) {

if (sysnum == SYSCALL_NOP)
return 0;

Guarded section;

Core::Interrupt::enable();

switch(sysnum) {

case SYSCALL_WRITE:
return Skeleton::write(static_cast<int>(p1), reinterpret_cast<void*>(p2), p3);

default:
DBG << << sysnum << endl;
return static_cast<size_t>(-1);
}
return 0;



Motivation fiir die nachsten
beiden Aufgaben (3 & 4)



Nach Aufgabe 4

getrennt
haben

Llower-half“ Kernel
in den ersten 64 MB
identitatsabgebildet



ExRurs: MULTIBOOT SPECIFICATION
oder Wie stiefel ich meinen Kernel?



Uberblick zur MULTIBOOT SPECIFICATION

m offener PC Bootloader Standard, ab 1995 entwickelt
m Betriebssystem muss als 32 bit ELF oder a.out vorliegen
m (ibernimmt die [hassliche] Initialisierung eines x86 PCs
in einen wohl definierten Zustand
= 32 bit Protected Mode
= nur BSP (Bootstrap Processor)
= A20 Gate aktiviert
= setzt optional auch Grafikmodus
m (ibergibt dem BS ,vitale” Informationen tber das System
m [adt ggf. auch Boot Module (weitere Dateien wie die initiale Ramdisk)
in den Speicher
m wird u.a. von GRUB (Referenzimplementierung) und
PXELINUX (Netzwerkboot) unterstitzt
m und wird in STUBS verwendet


https://sys.cs.fau.de/lehre/ss25/bst/uebung/doc/multiboot.html
https://www.gnu.org/software/grub/manual/multiboot/multiboot.html
http://refspecs.linuxfoundation.org/elf/elf.pdf
https://www.bell-labs.com/usr/dmr/www/man51.pdf
https://www.gnu.org/software/grub/
https://wiki.syslinux.org/wiki/index.php?title=PXELINUX

Laden einer MuLTiIBOOT-kompatiblen Binardatei

\blauf:in B0 oHoas Hauptspeicher
= Heledrfiysteydkéh Wert Ox1bad b002 (und me)
2 koperin@ele dsbatemsghtBynes (der ELF) i

= BEAWRIS®IbEGt /multiboot/header. asi rt

% b Bgliétadniigtrdton (via Flags)
“grsetzt ‘eax auf-Ox2badb002 sowie
ebx@ls'Zeiger auf Struktur mit

T tHTBPRIARSHe

. Symbole (aus STUBSMI Linkefskript):

n BSBUBHMMMKERNEL_END_“ |
rgiRinsRNS Adreas Z4 R%ﬁ@%%(‘tbb's:_
ystem), . ..-==""" =" St

-
-
-----

-
-

-
________
-

Heade



Multiboot Header in STUBSMI boot/multiboot/header.asm

[SECTION .multiboot_header]

MULTIBOOT_HEADER_MAGIC_OS equ Ox1badb002

MULTIBOOT_PAGE_ALIGN equ 1<<0
MULTIBOOT_MEMORY_INFO equ 1<<1
MULTIBOOT_VIDEO_MODE equ 1<<2

MULTIBOOT_HEADER_FLAGS equ MULTIBOOT_PAGE_ALIGN | MULTIBOOT_MEMORY_INFO
MULTIBOOT_HEADER_CHKSUM equ -(MULTIBOOT_HEADER_MAGIC_O0S + MULTIBOOT_HEADER_FLAGS)

align 4

multiboot_header:
dd MULTIBOOT_HEADER_MAGIC_OS
dd MULTIBOOT_HEADER_FLAGS
dd MULTIBOOT_HEADER_CHKSUM



Linkerskript in STUBSmI compiler/sections.ld

ENTRY(startup_bsp)

SECTIONS {
. = 16M;
___KERNEL_START___ = .;

.boot : {
*(.multiboot_header)
}

.text ¢ {
x(.text .text.x .gnu.linkonce.t.x)
*(.init)
*(.fini)

}

___KERNEL_END___ = .;



Laden einer MuLTiIBOOT-kompatiblen Binardatei

\blauf:in B0 oHoas Hauptspeicher
= Heledrfiysteydkéh Wert Ox1bad b002 (und me)
2 koperin@ele dsbatemsghtBynes (der ELF) i

= BEAWRIS®IbEGt /multiboot/header. asi rt

% b Bgliétadniigtrdton (via Flags)
“grsetzt ‘eax auf-Ox2badb002 sowie
ebx@ls'Zeiger auf Struktur mit

T tHTBPRIARSHe

. Symbole (aus STUBSMI Linkefskript):

n BSBUBHMMMKERNEL_END_“ |
rgiRinsRNS Adreas Z4 R%ﬁ@%%(‘tbb's:_
ystem), . ..-==""" =" St

-
-
-----

-
-

-
________
-

Heade



Aufgabe 3




Aufgabeninhalt

Biedati8384BPVLHat denzattns p¥UMeAPRE D ig)

soad ekl AealibroAAwaidongkaRpel App Stack S
B difmaanissbrAnmengdungsstapel allokieren User-
> keinEREPISRRRNS P BIEE WRRNGLIYEBAN space

= freien Speicher verwalten
m eigener Adressraum pro Anwendung

= virtueller Adressraum_mittels Paging
= ersten 64 MB sind Kernelspace
(lower-half) mit Identitatsabbildung

= daruber liegt der Userspace mit 7;_

Application::action()

Anwendyngsstapel afl eifer fixen,

Startadresse (z.B. Top-of-Stack bei —
Ox8000 0000 AOOO)



Speicherverwaltung




Freien Speicher finden

Abfrage der Memory Map uber BIOS
Ergebnis in MULTIBOOT Information I\II>IC

m freier und belegter Speicheryemory Mapped De'

ices
m ignoriert aber spater belegte Bereiche I
(wie Kernel, initrd und den MuLTiBoOT Informationsblock)

m besser defensiv auswerten
(iberlappende/widerspriichliche Bereiche moglich,
ggf. fehlen im Speicher eingeblendet Gerate [wie APIC])

m Verwaltung in geeigneter Struktur
= verkettete Liste mit freien Seitenbereichen
(Startadresse, Lange) fur uns ausreich8tBS Kerfjel
=« dynamische Allokation der ListenéMﬁf@ory.‘j}le

zuldssig (> utils/alloc.huimieoor Informgtibn
= Unterscheidung zw. Kernel- und Use,ryweMemBry



Der Page Frame Allocator sollte unbedingt vor dem
/ ” \ nachfolgenden Schritt ausgiebig getestet werden!

void =*addr;

void *prev = nullptr;

const size_t page_size = 4096;

while ((addr = reinterpret_cast<void+*>(alloc_page())) '= nullptr) {

if (reinterpret_cast<uintptr_t>(addr) >= 0x100000000)
continue;

DBG << << addr << endl;

memset(addr, Ox5a, page_size);
assert(prev == nullptr || memcmp(prev, addr, page_size) == 0);

prev = addr;



Paging




Mit 64 bit sind (theoretisch) bis zu 16 EiB adressierbar,
aber der von uns verwendete x64 unterstutzt ,nur

m maximal 52 bit (= 4 PiB) physischen Speicher
= 40 bits durch Adressumsetzung + 12 bits Seite
= MAXPHYADDR im Intel Manual (vgl. ISDMv3 4.1.4)
m standardmaRig 48 bit (= 256 TiB) virtuellen Speicher
= Uber 4-stufige Adressumsetzung
« die oberen 17 Bits einer Adresse mussen identisch sein (= canonical)
> valide Adressen sind 0x0 - Ox7fff ffff ffff sowie
Oxffff 800000000000 - OXffff ffffffff ffff
m neuere Architekturen 57 bit (= 128 PiB) virt. Speicher
= Uber 5-stufige Adressumsetzung
= muss extra aktiviert werden
= die oberen 8 Bits miissen identisch sein (= canonical)


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=107

Fur STuBSMmI verwenden wir in dieser Aufgabe

m eine SeitengrofRe von 4 KiB wie im Beispiel
(Hardware unterstiitzt 2 MiB sowie ggf. 1 GiB Seiten)
m eine 4-stufige Adressumsetzung > 48 bit Adressen

m bei 7.5 ECTS auch die Moglichkeit Seiten als

nicht-ausfiihrbar zu markieren
(dafiir muss im Extended Feature Enable Register [MSR_EFER]

das 11. Bit [MSR_EFER_NXE] gesetzt sein)
m keine weiteren Features wie Protection Keys (ISDMv3 4.6.2)


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=133

4-stufige Adressumsetzung (48 bit) am Beispiel ISDMV3 4.5

Virtuelle Adresse: 0x791bf4f2d

Bits 39 ... 47
Bits 30 ...38 Bite 2Bits 43 ... 20 Page Table
Page Directory
PDP Table
0000003233 —|
PMLs 1
00000035bb = >

0000003229 —I

%Cr3 - Physische Adresse:


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=121

Eintrag im PML4 (Page-Map Level 4) ISDMv3 Table 4-14

I Execute Disable: 1 verhindert Ausfiihrung von Code

(Physische) Adresse der PDP Table,
welche an einer 4 KiB-Grenze ausgerichtet sein muss

User Mode: 1 um Zugriff aus Ring 3 zu erlauben
Writeable: nur lesender (0) oder auch schreibender (1) Zugriff
Present: Eintrag aktiv (1) oder inaktiv (0)


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=125

Eintrag in der PDP (Page-Directory-Pointer) Table  i1spmv3 Table 4-16

I Execute Disable: 1 verhindert Ausfiihrung von Code

(Physische) Adresse des Seitenverzeichnisses (Page-Directory),
welche an einer 4 KiB-Grenze ausgerichtet sein muss

User Mode: 1 um Zugriff aus Ring 3 zu erlauben
Writeable: nur lesender (0) oder auch schreibender (1) Zugriff
Present: Eintrag aktiv (1) oder inaktiv (0)


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=127

Eintrag im Seitenverzeichnis (Page-Directory) ISDMv3 Table 4-18

o> I Execute Disable: 1 verhindert Ausfiihrung von Code
62
ignoriert

52
51

(Physische) Adresse der Seitentabelle (Page Table),
welche an einer 4 KiB-Grenze ausgerichtet sein muss

12
Y ignoriert

s I Global

7 I Page Size

¢ I ignoriert

5 I Accessed

+ I Page-Level Cache Disable

3 I Page-Level Write Through

> I User Mode: 1 um Zugriff aus Ring 3 zu erlauben

. M \Writeable: nur lesender (0) oder auch schreibender (1) Zugriff
0 Present: Eintrag aktiv (1) oder inaktiv (0)


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=128

Eintrag in der Seitentabelle (Page-Table) ISDMv3 Table 4-19

o> I Execute Disable: 1 verhindert Ausfiihrung von Code
62
ignoriert

52
51

Physische Adresse der 4KiB Zielseite

12
Y I ignoriert

s I Global

7 B Page Attribute Table

o I Dirty

5 I Accessed

4+ I Page-Level Cache Disable

3 I Page-Level Write Through

> I User Mode: 1 um Zugriff aus Ring 3 zu erlauben

. M \Writeable: nur lesender (0) oder auch schreibender (1) Zugriff
0 Present: Eintrag aktiv (1) oder inaktiv (0)


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=129

Kontrollregister o (%cr0) ISDMV3 2.5

Reserviert

Paging aktiv (1) oder inaktiv (0)

Reserviert

Reserviert
0/ Write Protect: 0 erlaubt schreiben in ro-Seiten im Ring o

Reserviert

=
=

I

Protection Enable: Real (@) oder Protected (1) Mode


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=73

Kontrollregister 1 (%cr1) ISDMV3 2.5

Reserviert. Fir was auch immer.


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=73

Kontrollregister 2 (%cr2) ISDMV3 2.5

63

Page-Fault Linear Address

Beinhaltet bei einem Seitenfehler die virtuelle Adresse, die den
Fehler verursacht hat.

(Noch) nicht notwendig in dieser Ubung,

aber kann das Entkafern deutlich vereinfachen!


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=73

Kontrollregister 3 (%cr3) ISDMV3 2.5

Beim Schreiben
von %cr3 wird
TLB gespiilt


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=73

weitere Kontrollregister ISDMv3 2.5

%cr4 Steuerungvon architekturabhangigen Erweiterungen wie Page
Size Extension (4 MiB groBe Seiten) oder Physical Address
Extension (erlaubt mehr als 4 GiB Speicher unter 32 Bit).

%cr5 reserviert
%Cr6 reserviert
%cr7 reserviert
%Ccr8 steuert Zugriff auf Task Priority Register

Aber: Nicht wichtig fiir uns, wir ignorieren diese in der Ubung.


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=73

Implementierungshinweise

m Eintrage in den Tabellen als Struktur/Klasse abbilden
= Methoden zum Nachschlagen niitzlich (nachgebildete MMU)
= 4 KiB Ausrichtung der Tabellen nicht vergessen
m Codeduplikation ist eine hervorragende Quelle fir Leichtsinnsfehler
= ggf. sind hier C++ Templates hilfreich
= virtuelle Methoden nur mit Bedacht einsetzen
(vtable vergroBert Strukur » static_assert ist hilfreich)
m die ersten 64 MB (Kernelspace) sollen identitatsabgebildet sein
= Ausnahme: erste Seite im Speicher (Adresse 0x0) nicht mappen
= in dieser Aufgabe auch noch aus Userspace les- & schreibbar
= flir 7.5 ECTS: Die Seiten mit Kernel . text mussen ausfiihrbar sein.
m an im Speicher eingeblendete Gerate denken
= entweder anderweitige Verwendung & Zugriff im Userspace verhindern
= oder im Kernelspace einblenden



Fragen?

Am 21.05. ist keine BST-Rechneriibung (,bergfrei*)
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