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Anwendungen sollen (sowohl bei Ubersetzung als
auch bei Ausfiihrung) vom Kernel getrennt werden



Ziel dieser Aufgabe

Bisher:
= Anwendungen im Kernel inkludiert User-
m Ausfuhrung im Kerneladressbereich space

Ab dieser Aufgabe:

m Anwendungen in einem
(losgelost vom Kernel)

[ ] Ausf[jhrung |m Userspatelication /|:|

- Llication

Application H?:_ stuBs (NN
m Kernel vor ZugriffeabusRing 3geschlitzt

> vollstandige Isolation der Anwendungen




Restrukturierung der Quellen



Organisation der Dateien

Bisher:

m Anwendungscode und Betriebssystemcode vermischt
> alles in einer groBen system[64]-Datei

Nun Aufteilung des Codes in unterschiedliche Verzeichnisse:

kernel/ nur der Betriebssystemkern
> system[64]

libsys/ Unterstiitzung fiir Anwendungen
> statische Bibliothek 1ibsys.a

user/ enthalt mehrere Anwendungen
Jede Anwendung wird gegen libsys gelinkt
und zu einer eigenen Binardatei kompiliert
> Archiv initrd.img mit den einzelnen Binardateien



$ g++ -fno-builtin -nodefaultlibs -nostdlib -nostdinc .. > $CXXFLAGS
aus tools/build.mk beriicksichtigen » oder gleich tools/common.mk in Makefile
e|nb|nden$ ar rcs libsvs.a libsvs/+*.0

- libsys/

- l|bsys/
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Anwendung positionsabhingiger Code

Linkerskript user/sections.ld mit 0x4000000 (64MiB) als Einsprungpunkt
g++ $CXXFLAGS -Wl,T sections.ld -o appl.elf $LDFLAGS init.o [.] $
objcopy -0 binary --set-section-flags \

= user/ N 7 N

“lat



C/C++ Laufzeitumgebung

m crti.ound crtn.o fur C Funktionsprologe
= fiir Initialisierungs- (_init) und Beendigungsroutine (_fini)
(siehe compiler/crti.asmsowie compiler/crtn.asm)
m init.o setzt die Laufzeitumgebung auf
1. Einsprungspunktist void start()

2. Ausfuihrung der C Startup Initialisierungssroutinen
(__preinit_array, _init() und __init_array, siehe compiler/libc.cc)

3. Ubergabe an main der App

4. bei Rickkehr Deinitialisierung
(__fini_array, _fini() und Endlossschleife)

= Bereitstellung der fiir C++ benotigten Funktionen
(Dummies fiir __cxa_pure_virtual() und __cxa_atexit(), siehe compiler/libcxx.cc)

Beim Linken muss init.o die erste Objektdatei sein, damit start()
die erste Funktion (am Einsprungspunkt an Adresse 0x400 0000) ist!



Flat Binaries und Image Builder
(fiir 5 ECTS)



Erstellung einer flachen Binardatei

Man nehme eine ELF-Datei

0. prife, ob start an der Einsprungsadresse liegt
$ nm appl.elf | grep -q "4000000 T start" || echo "Fehler"

1. integriere in die Datensektion
objcopy Argument: --set-section-flags .bss=alloc,load,contents

2. werfe alles aulRer Code & Datensektion weg

objcopy Argument: -0 binary

Zack fertig: Flat Binary
> initiales Speicherabbild einer Anwendung ohne Metainformationen
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Anwendungsabbildarchiv als Boot Module

$ ./imgbuilder appl.flat app2.flat appx.flat > initrd.img

o

appx.flat

isd

app2.flat

e

appl.flat



https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/imgbuilder.cc

Image Builder Format

Anwendung x
.text, .data, .bss

Anwendung 2
.text, .data, .bss

.text, .data, .bss

Informationen zu den Abbildern
uint32_t appSizel[appCount];
uint32_t appCount;

- Anwendung 1
I



ELF und TAR (fiir 7.5 ECTS)




Executable and Linking Format

1993 vom Tool Interface Standard (TIS) Committee) spezifiziert

Nachfolger von a.out (Assembler output, ab 1971) und
coff (Common Object File Format, ab 1983)

Standardformat auf unixoiden Systemen
inzwischen plattformubergreifender Einsatz
vielfaltige Einsatzgebiete

relocatable Objektdateien (.0)
executable (statische) Programme
dynamic dynamische Programme und [geteilte] Bibliotheken (. so)

durch Sektionen flexibel erweiterbar
bei Bedarf Einbettung von DWARF Debuginformationen


https://refspecs.linuxfoundation.org/elf/TIS1.1.pdf
https://www.bell-labs.com/usr/dmr/www/man51.pdf
http://www.delorie.com/djgpp/doc/coff/
https://dwarfstd.org/

Executable and Linking Format in STUBSMI Specification
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https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/elf.pdf
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Bandarchivierer (TAPE ARCHIVER)

m 1979 eingefuhrte Archivdatei

= Rlebt Dateien (unkomprimiert/unmodifiziert) aneinander

= ausgerichtet an 512 Byte Grenzen

= jeweils mit Kopfeintrag (beinhaltet Dateiname, GroRe, Berechtigungen)
= aber kein Index uber alle Inhalte!

m fiir Bandlaufwerke (= sequentielle Ein-/Ausgabe) gedacht
m 1988 POSIX-Standardisierung und Einflihrung der UStar (= Unix
Standard) Erweiterung (mehr Attribute, ldngere Dateinamen)
= zusatzliche Informationen im Kopfeintrag
= Format bleibt aber weiterhin kompatibel
m 1997 pax (= portable archive formats) Erweiterung

= in groRen Teilen kompatibel zu UStar
= zur Befriedung der Tar-Wars (mit dem konkurrierenden cpio)



Bandarchivierer (TAPE ARCHIVER) Verwendung

$ tar -cf initrd.tar appl.elf app2.elf appx.elf

appx.elf

app2.elf

appl.elf



TAR Format

Dateiende mit char name[100] = { '\0"' };

Anwendung x - appx.elf

zu Anwendung x

Anwendung 2 - app2.elf

zu Anwendung 2

Anwendung 1 - appl.elf

zu Anwendung 1
char name[1600]; // uvm

> (rudimentarer) TAR-Parser bereits in Vorgabe (unter utils/)
enthalten!



T APE ARCHIVE ez e msenm

$ tar -x0f hello.tar hello.txt
Hello World!
FIELDS VALUES

e 1 2 3 45 6 7 8 9 A B CDEF
file name hello.txt
eoge: .h .e .1 .1 .0 .. .t .x .t file mode 0000644
owner user ID 2000764
2068 : .2 .0 .80 .0 .6 .4 .400 .0 .0 .0 .0 group user ID 0001840
@e70: .7 .6 .4 00 .0 .0 .0 .1 .0 .4 .0 00 .8 .0 .8 .8 file size 0000013
@ese: .0 .0 .0 .# .0 .1 .5@0 .1 .2 .4 .2 .6 .0 .1 .8 imest 26 a:
@8%9: .5 .3 .200 .0 .1 .4 .6 .3 .6 00 20 .0 FlLE HEADER ftiiisj:’,‘p é:j:;ia\;igig o
0160: .u.s .t .a.ree .8 .06 .A .n .g .e type flag oo REGTYPE
ustar\xee
e12e: A.d.m.i.n.i.s "ee"
ee3e: .t .r .a .t .0 .r .s Ange
Administrators
0200: .H .e .1 .1 020 .W .o .r.1.d.16A PR 656 SO S B EE GO USSR GE U8 DG SO HE AL OB EEOUIE 0
COHTENTS contents Hello World!\n
2800: ]

TAR WAS INITIALLY DESIGNED FOR TAPE DRIVES, IN 1974

- NO COMPRESSION, BLOCK ALIGNED

- NUMERIC VALUES ARE STORED IN OCTAL, ENCODED IN ASCI
TAR IS OFTEN COMBINED WITH GZIP, BZIPZ OR LZMA.

THE TAR FORMAT EVOLVED:

THIS EXAMPLE IS A 'USTAR" FILE, AS DEFINED IN 1988



Unsere Makefile unterstutzt bereits ein
Bootmodul, dessen Pfad in der Variable INITRD
definiert werden muss.

Beim Target netboot wird diese Datei nach
/proj/i4stubs/student/LOGIN/initrd.img

kopiert und automatisch vom Bootloader geladen

(d.h. die Angabe in Multiboot: :Module: :getCommandLine( ) ist
nicht sonderlich aussagekraftig, sondern beim Benutzer immer gleich)



Dynamisch wachsender Stapel




Dynamisch wachsender Anwendungsstapel ISDMV3 4.7

Ablauf:
m initial z.B. 4 KiB Userspace Stack

ox7fff ffffeffs

) Fsp =2
m sobald Stack voll » Seitenfehler

m Behandlungsroutine allokiert mehr Speicher
(und setzt Ausfiihrung fort)

m bis zu einem vorgegebenen Maximum P

User-
space

Umsetzung mittels neuem pagefault_handler
m Verwendung von cr2 und error_code

m bei Anderung des aktiven Mappings an das
Splilen des TLBs (z.B. via inv1pg) denken!

Protipp: Initial gar keinen Stack allokieren!


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/intel_manual_vol3.pdf#page=134

Der Stack muss bei Funktionsaufrufen (d.h.
' vor call) an 16 Byte ausgerichtet sein!

m gemald System V ABI 3.2.2
m flir FPU & SSE Instruktionen wichtig

m einfache Uberpriifung mittels cmpxchg16b Instruktion:
__int128 x = 0;
__sync_val_compare_and_swap(&x, 0, 1);

und mit zusatzlichem GCC Parameter -mcx16 ubersetzen
> Protection Fault bei unausgerichtetem Stack!


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/systemv-abi-x64.pdf#page=19

Optional: FlieRkommazahlen




Geschichte der FlieBkommazahlen auf dem x86

Gleitkomma-Operationen beim x86 entweder in Software oder

m Anfangs Koprozessor (Intel 8087 - x87)
m ab 486er Gleitkommaeinheit integriert in CPU
= acht 80 bit Datenregister (16 bit Exponent + 64 bit Mantisse)
> organisiert als Stack (st® - st7)
= zudem weitere Kontrollregister
= Befehle fiir Stack- und Rechenoperationen
> Parallele Ausfuihrung, Fehler als Exceptions
m spater Erweiterungen Multi Media Extension (MMX), Streaming SIMD
Extensions (SSE) [1...4] und Advanced Vector Extensions (AVX)
= X64 unterstiutzen immer (mindestens) SSE2
= min. sechzehn 128 bit Register (xmmm® — xmmm15)
= Nutzung (nach System V ABI 3.2.3) auch fiir Parameteriibergabe

- Zustandssicherung beim Kontextwechsel notwendig!


https://sys.cs.fau.de/extern/lehre/ss25/bst/uebung/doc/systemv-abi-x64.pdf#page=20

Zustandssicherung

Fruher:
Sicherung der zusatzlichen Register beim Kontextwechsel ist teuer,
aber viele Programme brauchen eigentlich gar keine FPU...
m OS schaltet FPU standardmaRig aus und sichert beim
Kontextwechsel nur die Ublichen general purpose Register
m falls ein Prozess die FPU benutzt, gibt es eine Exception
m OS aktiviert FPU, fuhrt die Instruktion nochmal aus und kimmert
sich bei diesem Programm von nun an auch um die FPU Register

Heute:
m Ubersetzer nutzen standardmaRig auch xmm-Register
m schnelle Spezialbefehle (wie fxsave & fxrstor)
= hochoptimiert (84 & 44 Zyklen)
= fiir alle FPU / MMX / SSE Register (512 bytes)
- standardmaRig im Userspace aktiviert


https://lwn.net/Articles/643235/

FPU-Umsetzung in STUBSMI

m FPU / MMX / SSE bei Ubersetzung von Userspace Apps aktivieren
(= CXXFLAGS_NOFPU) - aber Kernel soll weiterhin ohne FPU laufen!
m beim Systemstart pro Kern FPU initialisieren (» FPU: :init())
1. Bits fiir Software Emulation (CRO_EM) und Task Switched (CRO_TS) in
Kontrollregister o (cr0) l6schen, Monitor coprocessor (CRO_MP) setzen
2. FPU selbst auf Standardwerte initialisieren (fninit), Statuswort
(muss 0 sein) sowie Kontrollwort priifen (muss 0x37f sein)
3. Bits fiir Enable SSE Instructions (CR4_OSFXSR) und Enable SSE
Exceptions (CR4_OSXMMEXCPT) in Kontrollregister 4 (cr4) setzen
m pro Thread Speicher fiir FPU-Zustand reservieren (» FPU: :State)
m beim Kontextwechsel aktuellen Zustand sichern (-
FPU: :State: :save())und neuen laden (>
FPU: :State: :restore())
m optional auch Unterstutzung fur float und double im
Ausgabestrom der libsys



Fragen?
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