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Hardware unter Neutronenbeschuss [2]

m  Testen von Hartungsmechanismen durch Strahl von Neutronen
m Los Alamos Neutron Science Center (LANSCE)'

m  Santini et al.: Effectiveness of Software-Based Hardening for
Radiation-Induced Soft Errors in Real-Time Operating Systems [2]

B https://www4.cs.fau.de/Publications/2017/santini_17_arcs.pdf

O "https://lansce.lanl.gov/
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Benchmark-Generierung flr Bug-Analysatoren [1]

@inproceedings{kashyap:2019:sca,

title={Automated Customized bug-benchmark generation},

author={Kashyap, Vineeth and Ruchti, Jason and Kot, Lucja
and Turetsky, Emma and Swords, Rebecca and Pan, Shih An
and Henry, Julien and Melski, David and Schulte, Eric},

booktitle={Proceedings of the 19th International Working
Conference on Source Code Analysis and Manipulation
(SCAM '19)}%,

pages={103--114},

year={2019},

B Pre-Print verfligbar: https://arxiv.org/pdf/1901.02819.pdf
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Benchmark-Generierung flr Laufzeit-Analysatoren [3]

Frage nach Prazision von WCET-Analyse?
Wie nahe ist abstrakte Semantik an konkreter Semantik?
WOET: Unterabsché&tzung

obere Schranke: Uberabschatzung

https://www4.cs.fau.de/Publications/2017/waegemann_17_rtas.pdf
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Analysepessimismus Ursachen

const size.t N = 1024;
int32_t values[N];

TASK(Tsore ) {

for(i = 0; i < N-1; i++){
for(j = 0; j < N-1-i; j++){
if(compare(values[j], values[j+1]))
swap(&values[j], &values[j+1]);
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Analysepessimismus Ursachen

const size.t N = 1024;
int32_t values[N];

TASK(T¢ore ) {
e Verschachtelte Schleifen
for(i = 0; 1 < N-1; i++){
for(j = 0; j < N-1-i; j++){
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Analysepessimismus Ursachen

const size.t N = 1024;
int32_t values[N];

TASK(Tgore) {
... ® Verschachtelte Schleifen

® Eingabeabhangige Pfade

® Hardware-Modellierung

swap(&values[j], &values[j+1]);

Peter Wagemann 1
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Fehlendes VergleichsmaB Bestimmung Genauigkeit
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WCET

Haufigkeit

Ausflihrungszeit

m Bestimmung Genauigkeit der Analyse: tatsdchlicher Worst-Case essenziell

= Existierende Benchmarks: automatische Ermittlung des Worst-Cases nicht méglich

1= Evaluation & Validierung: Wissen tiber Worst-Case notwendig
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Fehlendes VergleichsmaB Bestimmung Genauigkeit

obere obere
Schranke Schranke
tatsachliche Analysator 1 Analysator 2|

WCET

Haufigkeit

Ausflihrungszeit

Wie lasst sich der tatsdchliche Worst-Case ermitteln?

= GenE: generiert Benchmarks, deren Programmfakten bekannt sind

Peter Wagemann
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GenE als Metapher Suche nach Pfad durch Labyrinth
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5 Generativer Ansatz: Worst-Case-Pfad bekannt
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Ubersicht: GenE

Pattern- Pfad- Worst-Case-
Suite budget Eingabewert

! —

A,
Pattern- | Pattern

Bibliothek | Benchmark-
generator

Benchmark

Y Y

[Benchmark] [Programmfakten]

tatsachliche
WCET
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Pfad-Pattern:
gegenseitiger Ausschluss
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Pattern
= Enthalten Programmfakten

Kombinierbar: ineinander verwoben

Pfad-Pattern, Schleifen, arithmetische Operationen,
Variablen, Funktionsaufrufe, ...

Realistisch & herausfordernd

= Industrie-Anwendungen
= Literatur

Pattern-Suites verhindern monolithische Benchmarks



Pattern

LLVM IR

Peter Wagemann

store volatile i32 %arith8619, i32* @cons0
%10 = load i32* @gene_glob_input_variable
ret 132 %10

br434.then.wcp: ; preds
call void @iofunc71()
%arith7873 = or i32 %4, 1239184893

%arith7874 = sdiv i32 %arith7873, #779274285

store volatile i32 %arith7874, i32* @consO

store volatile i32 %arith7041, i32* @cons0
%arith7875 = sdiv 132 %arith7873, 477723546
%arith7876 = add 132 %arith7875, 212494280

call void @iofunc82()

Y load i32* Ggene_glob_input_variable

and i32 %11, 4096

icmp ne 132 %12, 0

%13, label %br489.then.ucp, label %br489.else

T433. then.wcp

bra3d.else: ; preds = %brd33.then.wcp
%arith8206 = mul i32 %arith8205, 2039652656
%14 = load i32* Ogene_glob_input_variable

and 132 %14, 64

icmp ne i32 %15, 0

%16, label %br491.then, label %br491.else

brd34.end.ucp: ; preds = %br491.end, %br490.end.ucp
%arith8222 = sdiv i32 %arith7038, 2108165700

call void @iofunc87()

%arith8416 = sdiv i32 %arith8222, 1909311980

%17 = load i32% Ogene_glob_input_variable

418 = and 132 %17, 16

%19 = icmp ne 132 %18, 0

br i1 %19, label %br500.then.wcp, label %br500.else

bra89.then.wep: ; preds = %brd34.then.wcp
%arith8151 = or i32 %arith7876, 110525940
store volatile i32 %arith8151, i32+ Qcons0
%arith8153 = xor i32 %arith8152, 938560787
store volatile i32 %arith8160, i32* Qcons0
%arith8163 = sdiv i32 %arith8162, 940335150
br label %br489.end.ucp



Pattern-Suites Bestimmung von Stirken & Schwéchen

= Vermeidung von monolithischen Benchmarks

m Beachtung der Analysephase: Pfad- & Hardware-Analyse

m Benchmarks mit spezifischen Eigenschaften

1. Arithmetische Operationen, Zuweisungen, Verzweigungen:
= GenE --suite value_analysis
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Pattern-Suites Bestimmung von Stirken & Schwéchen

Vermeidung von monolithischen Benchmarks

Beachtung der Analysephase: Pfad- & Hardware-Analyse

Benchmarks mit spezifischen Eigenschaften
1. Arithmetische Operationen, Zuweisungen, Verzweigungen:
= GenE --suite value_analysis
2. Kein Pessimismus durch Schleifen & Pfade:
= GenE --suite single_path

Benchmarks maBgeschneidert fiir Analyseszenario
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Pattern-Suites Bestimmung von Stiirken & Schwichen

Vermeidung von monolithischen Benchmarks

Beachtung der Analysephase: Pfad- & Hardware-Analyse

Benchmarks mit spezifischen Eigenschaften
1. Arithmetische Operationen, Zuweisungen, Verzweigungen:
= GenE --suite value_analysis
2. Kein Pessimismus durch Schleifen & Pfade:
= GenE --suite single_path

Benchmarks maBgeschneidert fiir Analyseszenario

/ Bestimmung Stéarken & Schwéachen von Analysatoren
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Pfadbudget Problem: Laufzeiten von Instruktionen

= Anzahl von Instruktionen entlang Worst-Case-Pfad (z.B. 10 000)
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Pfadbudget Problem: Laufzeiten von Instruktionen

= Anzahl von Instruktionen entlang Worst-Case-Pfad (z.B. 10 000)
Problem: variierende Instruktionslaufzeiten

1. Caches

2. Pipelining

= Notwendigkeit: Modellierung Hardwareverhalten

condition

¥ N\

|then | |else |

[ ]
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Pfadbudget Problem: Laufzeiten von Instruktionen

= Anzahl von Instruktionen entlang Worst-Case-Pfad (z.B. 10 000)
Problem: variierende Instruktionslaufzeiten

1. Caches

2. Pipelining

= Notwendigkeit: Modellierung Hardwareverhalten

condition

m Ziele 7 N
1. Keine Mikroarchitekturmodellierung wahrend | then | | else |
Benchmark-Generierung
2. Worst-Case-Eingabewert fiihrt zu Worst-Case-Pfad ]

Peter Wagemann 9



Pfadbudget Lésung: Ubergewichtung von Verzweigungen

m Anforderung an GenE: condition
. N
- - - - < - - -
Worst-Case(nicht-Worst-Case-Pfade) < Best-Case(Worst-Case-Pfad) hen e

m | aufzeit von Instruktion:

H

]

Linstr = licache T Ldcache T Lpipeline T Lealc
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Pfadbudget Lésung: Ubergewichtung von Verzweigungen

= Anforderung an GenE:
Worst-Case(nicht-Worst-Case-Pfade) < Best-Case(Worst-Case-Pfad)

m | aufzeit von Instruktion:

\I/

]

tinstr = licache t Lacache T Lpipeline T Lcalc
Lésung: maximale Laufzeitunterschiede
= Finde Maxima der Worst-Case-Laufzeiten aller Instruktionen
m Beispiel (ARM Cortex-M4)
add r4, r5 ldr r@, [r0, 42]
tagd,min = 1 tlarmax = 7

= 7x add kompensieren 1 x ldr im Worst-Case
= = Ubergewichtungsfaktor: & =7
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Pfadbudget Lésung: Ubergewichtung von Verzweigungen

= Anforderung an GenE:
Worst-Case(nicht-Worst-Case-Pfade) < Best-Case(Worst-Case-Pfad)

m | aufzeit von Instruktion:

\I/

]

tinstr = licache t Lacache T Lpipeline T Lcalc
Lésung: maximale Laufzeitunterschiede
= Finde Maxima der Worst-Case-Laufzeiten aller Instruktionen
m Beispiel (ARM Cortex-M4)
add r4, r5 ldr r@, [r0, 42]
tagd,min = 1 tlarmax = 7

= 7x add kompensieren 1 x ldr im Worst-Case
= = Ubergewichtungsfaktor: & =7

1= Wahle & ausreichend groB: & = 25
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Beispiel: Benchmarkgenerierung Ubergewichtung von Pfade

Worst-Case-Eingabewert:

Ubergewichtungsfaktor: & = 25
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Beispiel: Benchmarkgenerierung Ubergewichtung von Pfade

Worst-Case-Eingabewert:
Ubergewichtungsfaktor: & = 25 if (input[0]) } Budget -= 10



Beispiel: Benchmarkgenerierung Ubergewichtung von Pfade

Worst-Case-Eingabewert:
Ubergewichtungsfaktor: & = 25 if (input[0]) } Budget -= 10

False
Budget: 40

b=...




Beispiel: Benchmarkgenerierung Ubergewichtung von Pfade

Worst-Case-Eingabewert:
Ubergewichtungsfaktor: & = 25 if (input[0]) } Budget -= 10

True False
Budget: 1000 Budget: 40

a=>5 b=...
n=a x* (!linput[1])

Budget -= 40




Beispiel: Benchmarkgenerierung Ubergewichtung von Pfade

Worst-Case-Eingabewert:
Ubergewichtungsfaktor: & = 25 if (input[0]) } Budget -= 10

True False
Budget: 1000 Budget: 40
a=>5 .
n=a x* (!linput[1])

Budget: 960 1

for(i = 0; i < n; ++1i)

b =.
Budget -= 40

Peter Wagemann 11



Evaluation: Starken & Schwéachen

constant input-dependent down-sampling triangular
loop loop loop loop

Ciair v v v X
"f" Platin \/ \/ X \/

m Modulare Struktur von Pattern-Suites ~» verhindert monolithische Benchmarks
m Benchmarks mit einem herausfordernden Pattern

= Variable, arithmetische Operationen, Zuweisungen
= Herausforderndes Schleifen-Pattern

/ GenE deckt Starken & Schwachen auf

Peter Wagemann 12



Evaluation der WCET-Analysatoren Platin & aiT

WCET-Analysator: aiT von Absint
Hardware: ARM Cortex-M4

GenE: 10000 generierte Benchmarks

Optimum: 0% Uberabschéatzung
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Evaluation der WCET-Analysatoren Platin & aiT

WCET-Analysator: aiT von Absint
Hardware: ARM Cortex-M4

GenE: 10000 generierte Benchmarks
Optimum: 0% Uberabschéatzung

S =

Platin
Instruktionscache

= Deaktiviert: 96%
= Aktiviert: —
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Evaluation der WCET-Analysatoren Platin & aiT

m WCET-Analysator: aiT von Absint
= Hardware: ARM Cortex-M4
m GenE: 10000 generierte Benchmarks
= Optimum: 0% Uberabschéatzung
2 Gi
°
Platin Uberabschiatzung aiT
Instruktionscache Instruktionscache
= Deaktiviert: 96% = Deaktiviert: 23%
* Aktiviert: — « Aktiviert: 36%

Peter Wagemann 13



Evaluation: Platin

Platin (deaktivierter Instruktionscache)
350

Optimum

250

200

Haufigkeit

100+

50

200 250

Uberabschatzung [%]

Peter Wagemann 13



Evaluation: aiT

aiT (deaktivierter Instruktionscache)
450 T

400 ,Opti' Mittel

350

300 |

200 |

Haufigkeit

1501

1001

50

0 50 100 150 200 250

Uberabschatzung [%]
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Evaluation: aiT

aiT (deaktivierter Instruktionscache)
450 T

400 ,Opti' Mittel
350

300 |

200 |

Haufigkeit

1501

1001

(

0 . .
\¢/ 150 200 250

Uberabschatzung [%]
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Evaluation: Bugs in WCET-Analysator aiT

\

50

0
0

m Beobachtung: Unterabschatzungen der tatséachlichen WCET

m Absint: Fehler in WCET-Analysator entdeckt durch Benchmarks von GenE
1. Pipeline-Modell: spekulative Sprungvorhersage
2. Speicher-Modell: fehlerhafte Zugriffsdauer
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Evaluation: Bugs in WCET-Analysator aiT

\

50

0
0

m Beobachtung: Unterabschatzungen der tatséachlichen WCET

m Absint: Fehler in WCET-Analysator entdeckt durch Benchmarks von GenE
1. Pipeline-Modell: spekulative Sprungvorhersage
2. Speicher-Modell: fehlerhafte Zugriffsdauer

/ GenE: Bestimmung Genauigkeit & Unterabschatzungen aufgedeckt

Peter Wagemann 14
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